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ชื่อ-นามสกุล  นายณัฐวรรธน์  นิปุณะ    ต าแหน่ง  เจ้าพนักงานการเกษตรช านาญงาน                
หน่วยงาน ฝ่ายวิชาการเพื่อการพัฒนาท่ีดิน ศูนย์ปฏิบัติการพัฒนาท่ีดินโครงการหลวง ส านักงานพฒันาท่ีดินเขต 6 
หัวข้อการพัฒนา วิชา  “ความมั่นคงปลอดภัยบนอินเทอร์เน็ตและการปฏิบัติตนส าหรับข้าราชการยุคดิจิทัล” 
วันที ่ 19 - 20 มกราคม  2567       
สถานที ่(ทางไกลด้วยระบบอิเล็กทรอนิกส์  (HRD e – Learning)) 
หน่วยงานที่จัดอบรม  ส านักงานข้าราชการพลเรือน  (ก.พ.)   
         
วัตถุประสงค์ของการเรียนรู้  

1. เพื่อให้สามารถอธิบายสถานการณ์การใช้งานอินเตอร์เน็ตและการเปล่ียนแปลงต่าง ๆ ท่ีเกิดขึ้น ในยุค
ดิจิทัล  

2. เพื่อให้สามารถยกตัวอย่างการกระท าความผิดทางคอมพิวเตอร์และส่ิงท่ีต้องพึงระวัง เพื่อให้ปลอดภัย 
จากภัยคุกคาม  

3. เพื่อให้สามารถยกตัวอย่างภัยคุกคามต่าง ๆ ได้ 
4. เพื่อให้สามารถปฏิบัติตามข้ันตอนการป้องกันตรวจสอบความปลอดภัยด้วยตนเอง  

 
ประเด็นการเรียนรู้  

1. แนวโน้มการใช้งานอินเตอร์เน็ตในประเทศไทย สถิติการใช้งานของประเทศไทย ความสัมพันธ์และ การ
กระจายตัวของข้อมูล วิวัฒนาการของเว็บไซต์  

2. รูปแบบและลักษณะการกระท าความผิดทางคอมพิวเตอร์ ส่ิงท่ีต้องพึงระวังในการใช้งานบน 
อินเทอร์เน็ต พรบ. ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  

3. การใช้โปรแกรมและการบริโภคข้อมูลโดยขาดความยั้งคิด  
4. การต้ังค่าความปลอดภัยส าหรับ Facebook  Gmail  LINE  

 
เนื้อหาและหัวข้อวิชาของหลักสูตรการฝึกอบรม     

บทท่ี  1  แนะน ารายวิชา     
บทท่ี  2  แผนการเรียนรู้รายวิชา     
บทท่ี  3  แนวโน้มการใช้งานอินเตอร์เน็ตในประเทศไทย     
บทท่ี  4  สถิติการใช้งานของประเทศไทย     
บทท่ี  5  ความสัมพันธ์และการกระจายตัวของข้อมูล   
บทท่ี  6  วิวัฒนาการของเว็บไซต์     
บทท่ี  7  รูปแบบและลักษณะการกระท าความผิดทางคอมพิวเตอร์   
บทท่ี  8  ส่ิงท่ีต้องพึงระวังในการใช้งานบนอินเทอร์เน็ต   
บทท่ี  9  พรบ. ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์   



บทท่ี 10  การใช้โปรแกรมและการบริโภคข้อมูลโดยขาดความยั้งคิด   
บทท่ี 11  ตัวอย่าง Hacking  WiFi  User  Euro  Grabber   
บทท่ี 12  ตัวอย่าง Web Defacement ไวรัสเรียกค่าไถ่ ตัวอย่าง Hot Hot   
บทท่ี 13  การตั้งค่าความปลอดภัยส าหรับ Facebook   
บทท่ี 14  การตั้งค่าความปลอดภัยส าหรับ Gmail   
บทท่ี 15  การตั้งค่าความปลอดภัยส าหรับ LINE 

 
สรุปเนื้อหาสาระส าคัญ  
1.ความม่ันคงปลอดภัยบนอนิเทอร์เน็ตและการปฏิบัติตน ส าหรับข้าราชการยุคดิจิทัล 

ปัจจุบันหน่วยงานราชการท่ัวโลกก าลังเผชิญกับภัยไซเบอร์ในรูปแบบต่างๆ ซึ่งเป็นภัยคุกคามอันใหญ่หลวง 
ท้ังทางเศรษฐกิจ สังคม และความมั่นคงของประเทศ ข้าราชการ และบุคลากรภาครัฐจะต้องเรียนรู้เรื่องความมั่นคง
ปลอดภัยบนอินเทอร์เน็ต และการปฏิบัติตนส าหรับข้าราชการยุคดิจิทัล ซึ่งการรักษาความมั่นคงปลอดภัยบน
อินเทอร์เน็ตเป็นการสร้างภูมิคุ้มกันเบ้ืองต้น และการบริหารจัดการความเส่ียงท่ีอาจเกิดขึ้นกับการใช้งานเทคโนโลยี
สารสนเทศและอินเทอร์เน็ต ซึ่งข้าราชการในยุคดิจิทัลควรมีความรู้ความเข้าใจ เกี่ยวกับเรื่องความปลอดภัยบน
อินเทอร์เน็ตและการปฏิบัติตนได้อย่างถูกต้อง   

 

2.แนวทางป้องกันภัยคุกคามทางอินเทอร์เน็ต เพื่อการรักษาความม่ันคงปลอดภัย    
2.1 เพิ่มความระมัดระวังในการใช้อินเทอร์เน็ต โดยหลีกเล่ียงการเข้าเว็บไซต์ท่ีไม่เหมาะสม เว็บไซต์ผิด 

กฎหมายไม่คลิกไฟล์แนบจากผู้อื่นกรณีท่ีไม่ได้ตกลงกันหรือไม่รู้จักกันมาก่อนระมัดระวังความเส่ียงจากการเปิด 
ไฟล์ผ่านโปรแกรมต่างๆ หรือช่องทางสังคมออนไลน์ (Social Media) เพื่อหลีกเล่ียงการติดซอฟต์แวร์ท่ีเป็น
อันตราย (Malware)    

2.2 การใช้บริการอินเทอร์เน็ต อย่าต้ังรหัสผ่านเหมือนกันทุกระบบหรือตั้งรหัสท่ีง่ายต่อการคาดเดา เช่น 
วัน เดือน ปี เกิด ตัวเลขท่ีเรียงกันตัวพยัญชนะเรียงกันเป็นต้น เพราะหากโดนแฮกเกอร์เจาะระบบส าเร็จแล้วระบบ
อื่นๆ ก็อาจถูกเจาะระบบด้วยหากใช้รหัสผ่านเดียวกัน    

2.3 ติดตามข้อมูลข่าวสารเกี่ยวกับความมั่นคงปลอดภัย และอ่านพิจารณาข้อมูลก่อนการแชร์ต่อ 
ตลอดจน ไม่ส่งต่อข้อมูลท่ีไม่ได้รับการยืนยันจากผู้เกี่ยวข้อง  

 
3.กฎหมายที่ใช้กับการกระท าความผิดทางคอมพิวเตอร์ 

การท่ีเจาะเข้าระบบคอมพิวเตอร์ของผู้อื่น การแอบดูข้อมูลอื่น การลบ แก้ไข เพิ่มเติม ข้อมูลส่วนตัวของ
ผู้อื่นนั้นเป็นส่ิงผิดกฎหมายท้ังส้ิน ความรับผิดตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
ฉบับ พ.ศ.2550 และ พ.ศ.2560 ท่ีแก้ไขเพิ่มเติม ดังนี้  

3.1 เป็นการกระท าความผิดท่ีมีวัตถุประสงค์ต่อระบบคอมพิวเตอร์  ได้แก่                   
              3.1.1 การกระท าความผิดตามมาตรา 5 คือ การเข้าถึงระบบคอมพิวเตอร์ท่ีมีมาตรการป้องกันโดย   
มิชอบ การเข้าถึงนั้นไม่จ ากัดว่าเข้าถึงในระดับใด ท้ังระดับกายภาพหรือผู้กระท าผิดด าเนินการด้วยวิธีใด วิธีหนึ่ง
เพื่อให้ได้รหัสผ่านนั้นมาและสามารถใช้เครื่องคอมพิวเตอร์นั้นได้โดยนั่งอยู่หน้าเครื่องคอมพิวเตอร์นั้นเอง และ
หมายความรวมถึงการเข้าถึงระบบคอมพิวเตอร์ หรือเข้าถึงข้อมูลคอมพิวเตอร์แม้ตัวบุคคลท่ี เข้าถึงจะอยู่ห่างโดย
ระยะทางกับเครื่องคอมพิวเตอร์ แต่สามารถเจาะเข้าไปในระบบคอมพิวเตอร์หรือข้อมูลคอมพิวเตอร์ท่ีตนต้อง   
การได้ ต้องระวางโทษจ าคุกไม่เกินหกเดือน หรือปรับไม่เกินหนึ่งหมื่นบาท หรือท้ังจ าท้ังปรับ   



3.1.2 การกระท าความผิดตามมาตรา 6 คือ การล่วงรู้มาตรการป้องกันการเข้าถึงระบบ คอมพิวเตอร์
ท่ีผู้อื่นจัดท าขึ้นเป็นการเฉพาะไม่ว่าการรู้ถึงมาตรการป้องกันนั้นจะได้มาโดยมิชอบหรือไม่ก็ตาม  และน ามาตรการ
ดังกล่าวไปเปิดเผยท าให้เกิดความเสียหายแก่ผู้อื่น ต้องระวางโทษจ าคุกไม่เกินหนึ่งปี หรือปรับ ไม่เกินสองหมื่นบาท 
หรือท้ังจ าท้ังปรับ        

3.1.3 การกระท าความผิดตามมาตรา 10 คือ การขัดขวางการท างานของระบบคอมพิวเตอร์                 
จนไม่สามารถท างานได้ตามปกติต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือท้ังจ าท้ังปรับ      

3.2 เป็นการกระท าความผิดท่ีมีวัตถุประสงค์ต่อข้อมูลของคอมพิวเตอร์  ได้แก่        
3.2.1 การกระท าความผิดตามมาตรา 7 คือ การเข้าถึงข้อมูลคอมพิวเตอร์ท่ีมีการป้องกันไว้เป็นพิเศษ 

โดยมิชอบ ซึ่งการเข้าถึงวิธีการเข้าถึงตลอดจนช่องทางในการเข้าถึงนั้นมีส่วนคล้ายกับความผิดตามมาตรา 5 ต้อง
ระวางโทษจ าคุกไม่เกินสองปี หรือปรับไม่เกินส่ีหมื่นบาท หรือท้ังจ าท้ังปรับ          

3.2.2 การกระท าความผิดตามมาตรา 8 คือ การดักรับข้อมูลท่ีอยู่ระหว่างการรับส่งในระบบ 
คอมพิวเตอร์ ต้องระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาท หรือท้ังจ าท้ังปรับ          

3.2.3 การกระท าความผิดตามมาตรา 9 คือ การแก้ไข เปล่ียนแปลง หรือเพิ่มเติม ข้อมูลคอมพิวเตอร์ 
ของผู้อื่นโดยมิชอบ ไม่ว่าจะเป็นการแก้ไข เปล่ียนแปลง หรือเพิ่มเติมท้ังหมด หรือบางส่วนก็ตาม และผู้แก้ไขนั้น   
ไม่มีสิทธิ์แก้ไข ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือท้ังจ าท้ังปรับ          

3.2.4 การกระท าความผิดตามมาตรา 11 คือ การส่งข้อมูล หรืออีเมลให้ผู้ อื่นโดยไม่เปิดเผย 
แหล่งท่ีมาของข้อมูล โดยท าให้ผู้ท่ีรับข้อมูลนั้นเกิดความร าคาญ หรือรบกวนผู้อื่น การกระท านี้ในปัจจุบันเรา เรียก
การกระท านี้ว่า Spam Mail (อีเมลขยะ) ต้องระวางโทษปรับไม่เกินหนึ่งแสนบาท    

3.3 เป็นการกระท าความผิดท่ีมีวัตถุประสงค์ต่อบุคคล ได้แก่       
3.3.1 การกระท าความผิดตามมาตรา 12 คือ เป็นลักษณะกฎหมายท่ีมุ่ งคุ้มครองผู้ท่ีถูกรบกวน     

ตามมาตรา 9 หรือมาตรา 10 โดยมีลักษณะเป็นการเพิ่มโทษ ถ้าเป็นความเสียหายเกิดขึ้นกับบุคคลจะเพิ่มโทษ 
เป็นโทษจ าคุกไม่เกินสิบปี และปรับไม่เกินสองแสนบาท และถ้าเป็นความเสียหายท่ีเกิดขึ้นต่อการรักษาความ 
มั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในการเศรษฐกิจของประเทศ หรือการบริการ
สาธารณะ จะเพิ่มโทษเป็นจ าคุกตั้งแต่สามปีถึงสิบห้าปี และปรับต้ังแต่หกหมื่นบาทถึงสามแสนบาท           

3.3.2 การกระท าความผิดตามมาตรา 14 คือ เป็นการน าข้อมูลปลอม หรือข้อมูลอันเป็นเท็จ หรือ 
ข้อมูลท่ีมีลักษณะเป็นอันลามก เข้าสู่ระบบแล้วท าให้เกิดความเสียหายต่อความมั่นคงของประเทศหรือประชาชน 
ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือท้ังจ าท้ังปรับ (ประเทศไทยมีผู้กระท า ความผิด
มากท่ีสุด)          

3.3.3 การกระท าความผิดตามมาตรา 16 คือ การน าภาพของผู้อื่น และภาพท่ีเกิดจากการสร้างขึ้น 
เข้าสู่ระบบคอมพิวเตอร์โดยประการท่ีน่าจะท าให้ผู้อื่นนั้นเสียช่ือเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความ    
อับอาย ต้องระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาท หรือท้ังจ าท้ังปรับ แต่ถ้าเป็นการน าเข้า  
โดยสุจริต ผู้กระท าไม่มีความผิด และความผิดตามมาตรานี้ยอมความได้ (เป็นมาตราเดียวที่ยอมความได้) 

 
4.การต้ังค่ารหัสผ่าน (Password) อย่างไรให้ปลอดภัย         

รหัสผ่านเป็นส่วนหนึ่งท่ีมีความส าคัญในการรักษาความปลอดภัยของบัญชีผู้ใช้งานหรือในระบบท่ี ต้องการ
ความปลอดภัย ซึ่งรหัสผ่านถือเป็นส่ิงท่ีใช้ส าหรับยืนยันความถูกต้องของตัวบุคคลนั้นๆ การใช้งานรหัสผ่าน จึงช่วย
ป้องกันความปลอดภัย การเข้าถึงข้อมูลโดยมิชอบนั้นได้ หากผู้ใช้งานไม่ให้ความส าคัญในการต้ังค่ารหัสผ่านก็จะท า
ให้ผู้ไม่หวังดีสามารถคาดเดารหัสผ่านและเข้าถึงข้อมูลของท่านได้อย่างง่ายดาย  



 
5.ค าแนะน าในการต้ังรหัสผ่าน  

5.๑ ใช้รหัสผ่านท่ีแตกต่างกันในแต่ละบัญชี และไม่ซ้ ากับรหัสผ่านเดิมท่ีเคยใช้งานมาก่อน  
5.๒ ท าให้รหัสผ่านยาวเข้าไว้ ความยาวยิ่งมากผู้ไม่ประสงค์ดียิ่งคาดเดายากมากยิ่งขึ้น   

 
6.สิ่งที่ไม่ควรน ามาใช้เป็นรหัสผ่าน  

6.๑ ข้อมูลท่ีใช้ในการระบุตัวตนท่ัวไป อย่างเช่น ช่ือ นามสกุล เลขบัตรประจ าตัวต่างๆ หรือวันเดือนปีเกิด  
6.๒ ข้อมูลการติดต่อ อย่างเช่น เบอร์โทรศัพท์  
6.๓ ช่ือบุคคลรอบข้างหรือสัตว์เล้ียง  
6.๔ ค าท่ีพบในพจนานุกรม  
6.๕ ค าท่ัวๆไปท่ีมีการสะกดจากหลังไปหน้า อย่างเช่น password -> drowssap, admin -> nimda, 

root -> toor  
6.6 ใช้รูปแบบตัวอักษรหรือตัวเลขท่ีเป็นท่ีนิยม อย่างเช่น aaabbb, qwerty, 12345, 123321  
6.๗ ใช้รูปแบบการต้ังรหัสผ่านท่ีคล้ายคลึงกันในแต่ละบัญชี อย่างเช่น secret1, 1secret, secret?, 

secret!  
 

7.ข้อควรปฏิบัติเพิ่มเติม  
7.๑ ในแต่ละบัญชีควรมีการตั้งรหัสผ่านท่ีแตกต่างกัน ไม่ควรใช้รหัสผ่านเดิม  
7.๒ หากแอพพลิเคช่ันหรือเว็บไซต์ใดมีการเปิดยืนยันตัวตนแบบ 2 ข้ันตอน ควรเปิดใช้งานในส่วนนี้ด้วย  
7.๓ ตรวจสอบการเข้าถึงบัญชีเป็นประจ า  
7.๔ ออกจากระบบทุกครั้งหลังใช้งาน  
7.๕ ไม่ควรเลือกใช้งาน “จ ารหัสผ่าน” (Remember me) บนเว็บไซต์  
7.๖ ไม่ควรจดรหัสผ่านลงกระดาษหรือในไฟล์เอกสารท่ีไม่มีการป้องกันการเข้าถึง  
7.๗ ไม่เปิดเผยรหัสผ่านให้ผู้อื่นรับทราบ ท้ังนี้ทางส านักบริหารเทคโนโลยีสารสนเทศไม่มีนโยบายสอบถาม 

รหัสผ่านจากผู้ใช้บริการท้ังทางโทรศัพท์หรืออีเมล 
  

8.ประโยชน์ที่ได้รับจากการพัฒนาความรู้   
8.1 สามารถน าเทคโนโลยีดิจิทัลท่ีทันสมัยมาใช้ประโยชน์ได้อย่างถูกต้องเหมาะสม และปลอดภัยใน      

การปฏิบัติงาน     
8.2 เพิ่มความระมัดระวังในการใช้อินเทอร์เน็ต ไม่คลิกไฟล์แนบจากผู้อื่นท่ีไม่ได้ตกลงกัน หรือไม่รู้จักกัน 

มาก่อน เพื่อหลีกเล่ียงการติดซอฟต์แวร์ท่ีเป็นอันตราย (Malware) 
8.3 ท าให้รู้ว่าการใช้บริการอินเทอร์เน็ตไม่ควรต้ังรหัสผ่านเหมือนกันทุกระบบ หรือง่ายต่อการคาดเดา      

เช่น รหัสท่ีเป็น วัน เดือน ปีเกิด รหัสตัวเลขท่ีเรียงล าดับ หรือรหัสตัวอักษรท่ีเรียงกัน เพื่อป้องกันการเจาะระบบ 
เช่น การตั้งรหัสผ่านในการเข้าระบบสารสนเทศทรัพยากรส่วนบุคคล (DPIS) ไม่ควรต้ังค่าให้โปรแกรม ท่ีใช้ในการ
เข้าถึงข้อมูลและติดต่อส่ือสาร (Web Browser) จ ารหัสผ่าน ควรใส่รหัสเองทุกครั้ง เป็นต้น     

8.4 ท าให้รู้ว่าไม่ควรใช้อินเทอร์เน็ตสาธารณะ เช่น ร้านค้า หรือโรงแรม เพราะจะท าให้ เส่ียงต่อการท่ี   
แฮกเกอร์เจาะระบบส าเร็จได้ง่าย 
 


